
                                                         

 

โครงการ APAC Cybersecurity Fund 

โครงการ APAC Cybersecurity Fund (ACF) โดยมูลนิธิเอเชีย ในความรGวมมือกับ CyberPeace Institute และ 

Global Cyber Alliance โดยไดSรับการสนับสนุนจาก Google.org กลุGมงานการกุศลของกูเกิล เพ่ือยกระดับทักษะ

ทางไซเบอร` ปbองกันความเสี่ยงบนโลกออนไลน̀ ใหSแกGธุรกิจรายยGอย องค`กรเอกชนไมGแสวงผลกำไร และกิจการเพ่ือ

สังคม จำนวน 300,000 ราย ใน 12 ประเทศ ไดSแกG บังกลาเทศ ฮGองกง อินเดีย อินโดนีเซีย ญี่ปุ mน เกาหลีใตS 

มาเลเซีย ปากีสถาน ฟqลิปปqนส̀ สิงคโปร̀ ศรีลังกา เวียดนาม และไทย  

“การแพรGกระจายอยGางรวดเร็วของภัยคุกคามทางไซเบอร`เปuนปvญหาระดับชาติ ปwที่ผGานมาเกิดคดีอาชญากรรมทาง

ไซเบอร`มากกวGา 383,000 คดี นับเปuนมูลคGากวGา 51,000 ลSานบาท และในคดีเหลGานี้ เว็บไซต`ปลอมกลายเปuนภัย

คุกคามทางไซเบอร̀ท่ีแพรGหลายมากท่ีสุด ซ่ึงทำใหSเกิดความสูญเสียเปuนมูลคGามากกวGา 16,600 ลSานบาท  

มูลนิธิเอเชีย ประเทศไทย ไดSดำเนินโครงการ APAC Cybersecurity Fund รGวมกับสถาบันเทคโนโลยีเพ่ือ

นวัตกรรมสังคมและภาคีเครือขGายไดSรGวมกันจัดฝ~กอบรมเรื่องความปลอดภัยทางไซเบอร`ใหSแกGผูSประกอบการราย

ยGอยทั่วประเทศ โดยมีเปbาหมายใหSผูSประกอบการ 70,000 คน ในประเทศไทยไดSรับความรูSเพื่อปbองกันจากภัย

คุกคามทางไซเบอร̀ จึงไดSจัดทำหลักสูตรและสื ่อการสอนออนไลน`เนื ้อหาระดับสากล ที ่เขSาใจงGาย เพื ่อใหS

ผูSประกอบการธุรกิจขนาดยGอมและขนาดกลาง MSMEs, SME บุคลากรในองค`กรไมGแสวงผลกำไร (มูลนิธิ สมาคม) 

กิจการเพื่อสังคม(Social Enterprise) และ ผูSประกอบการรายยGอย ไดSแกG ผูSขายของออนไลน` หรือผูSคSาขายที่มีการ

โอนเงินในระบบออนไลน` รวมถึงหาบเรG แผงลอย ไดSรับความรูS และเทคนิคการปbองกันภัยจากไซเบอร` ที่จะทำใหS

เกิดอันตรายจากการขายของออนไลน` สามารถบรรเทาการถูกโจมตีทางไซเบอร`ไดS ทำใหSเกิดความมั่นใจ ประกอบ

ธุรกิจคSาขายอยGางปลอดภัยชGวยใหSเศรษฐกิจดิจิทัลของประเทศไทยและภูมิภาคเจริญกSาวหนSาเติบโตไปพรSอมๆ กัน 

วัตถุประสงค? 

1. เพ่ือเผยแพรGความรูSเร่ืองความปลอดภัยทางไซเบอร̀ใหSแกGกลุGมเปbาหมาย 

2. จัดทำหSองเรียนออนไลน̀และส่ือวิดีโอการสอนเพ่ืออบรมความรูSความปลอดภัยทางไซเบอร̀ 

กลุAมเปDาหมาย 

1. ผูSประกอบการธุรกิจขนาดยGอมและขนาดกลาง MSMEs, SME  

2. บุคลากรในองค̀กรไมGแสวงผลกำไร (มูลนิธิ สมาคม)  

https://asiafoundation.org/2023/10/09/apac-cybersecurity-fund/
https://cyberpeaceinstitute.org/
https://www.globalcyberalliance.org/


                                                         

3. กิจการเพ่ือสังคม(Social Enterprise) และ  

4. ผูSประกอบการรายยGอยทั้งจดทะเบียนและไมGจเทะเบียน ไดSแกG ผูSขายของออนไลน` หรือผูSคSาขายที่มีการ

โอนเงินในระบบออนไลน̀ รวมถึงหาบเรG แผงลอยท่ัวประเทศไทย จำนวน 30,000 คน  

 

โมดูลการเรียน 

บทเรียนท่ี 1 ทำความเขSาใจถึงความเส่ียงทางไซเบอร̀สำหรับวิสาหกิจขนาดยGอย ขนาดยGอม และขนาดกลาง 

บทเรียนท่ี 2 วิธีจัดทำรายการอุปกรณ̀ แอป และบัญชี 

บทเรียนท่ี 3 การอัปเดตซอฟต̀แวร̀และการรักษาความปลอดภัย 

บทเรียนท่ี 4 รหัสผGาน การจัดการรหัสผGาน และการยืนยันตัวตนแบบสองข้ันตอน 

• เทคนิคและเคล็ดลับการต้ังรหัสผGาน 

• การสรSางวลีรหัสผGาน  

• การใชSขSอมูลการล็อกอินบัญชีรGวมกัน  

• ระบบจัดการรหัสผGานของกูเกิล  

• ระบบยืนยันตัวตนแบบสองข้ันตอนหรือหลายข้ันตอน (2FA/MFA)  

บทเรียนท่ี 5 ปbองกันภัยจากฟqชชิงและมัลแวร̀ 

• วิธีสังเกตฟqชชิง 

• การทำงานของซอฟต̀แวร̀ปbองกันไวรัส 

• แรนซัมแวร̀  

บทเรียนท่ี 6 การปกปbองธุรกิจและขSอมูลของคุณดSวยการสำรองขSอมูล 

วิธีการการสำรองขSอมูล  

 

 

 



                                                         

ข้ันตอนการเข+าเรียน 

1. สแกน QR-Code ด0านข0างน้ีหรือในโปสเตอร? หรือ 

2. ค0นหาห0องเรียนในไลน? โดยพิมพ? @socialtech  

3. เม่ือเข0าสูSห0องเรียน ให0 

4. ลงทะเบียน  

5. ทำทดสอบกSอนการเรียน  

6. เข0าห0องเรียน Cyber 

7. ทำทดสอบหลังการเรียน 

8. ลงช่ือรับประกาศนียบัตร 

ประสานงาน 

1. จีระภา มุลคำมี เจSาหนSาท่ีโครงการ อีเมล info@socialtech.or.th มือถือ. 095-953-8754  

2. นันท̀นภัส วชิระสมบูรณ̀ เจSาหนSาท่ีโครงการ อีเมล info@socialtech.or.th มือถือ 094-493 2242  

เก่ียวกับองค?กรผูOจัด 

1. มูลนิธิเอเชีย ประเทศไทย 

38 อาคารชลันต?ทิพย? ช้ัน 6 ถนนคอนแวนตY แขวงสีลม เขตบางรัก กรุงเทพมหานคร 10500 

โทร 02 233 1644 - 47 อีเมล thailand.general@asiafoundation.org 

สถาบันเทคโนโลยีเพื่อนวัตกรรมสังคม (Social Technology Institute) https://socialtech.or.th/ 

อยูSภายใต0มูลนิธิบูระณชนบทแหSงประเทศไทย ในพระบรมราชูปถัมภ? เปgนองค?กรไมSแสวงหาผลกำไรที่ทำงาน

สSงเสริมการใช0เทคโนโลยีสารสนเทศเพื่อการพัฒนาสังคม และการเทคโนโลยีเพื่อการมีสSวนรSวมของภาคพลเมือง 

(Civic Technology) สถาบันฯ ทำงานกับองค?กรตSางๆทุกภาคสSวนเพื่อพัฒนาศักยภาพทางการใช0เทคโนโลยี ท่ี

จะสSงเสริมการทำงานในประเด็น สิ่งแวดล0อม สุขภาพ การศึกษา ความโปรSงใส และ การเตรียมพร0อมรับมือภัย

พิบัติ เปgนต0น  

ท่ีอยูG 2044/23 อาคารมูลนิธิกองทุนไทย, แขวงบางกะป[ เขตหCวยขวาง กรุงเทพฯ 10310 

ช่ือผูSติดตGอ พวงชมพู สุวรรณศิริศิลป� 

มือถือ 0816429730 อีเมล chomphu@socialtech.or.th 
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